Tajékoztatd a banki csalasokrol
Rovid id6 alatt tobbszorosére ugrott az ilyen csalasok szama, a raszedett banki ligyfelek kara
pedig milliardokban mérheté. Uj médszerekkel probalkoznak a csalok, a telefonos, internetes
manipulatoroknak beddl6k atlagosan tobb szazezer forintot is bukhatnak - irja a Bank360.hu. Az
adathalaszok is egyre sikeresebbek, az 6vatlan karosultak pedig fajdalmas tanulépénzt
fizethetnek.
Drasztikus mértékben nd a bankszamlds, bankkartyas csalasok szdma a Magyar Nemzeti Bank (MNB)
friss adatai szerint. 2023 els6 negyedévében minden korabbinal tobb alkalommal, dsszesen 4150 esetben

jartak sikerrel a binozok, akik igy 3,1 milliard forintndl is tobb kart okoztak a bankszdmla- és
bankkartya-tulajdonosoknak. Ennek a karnak a dont6 részét - 2,8 milliard forintot az iigyfelek viselték.

A csalok altalaban az interneten vagy mobiltelefonon keresztiil cserkészik be az aldozataikat. Az
internetes csatorndkon keresztiil tobb mint 1300 sikeres visszaélés tortént harom honap alatt csaknem
2 milliard forint értékben. Mobiltelefonon keresztiil mintegy 2800 bitin6zd jart sikerrel, 6k csaknem
1 milliard forint kart okoztak.

Az elektronikus pénzforgalomban bekovetkezett

sikeres visszaélések

Forrs: MNB

A korabbi évekkel szemben azonban mar nem az ellopott vagy elvesztett bankkartyak tulajdonosali
vannak a legnagyobb veszélyben. El6fordulnak ugyan ilyen jellegli csalasok is, de ezek szama és értéke
marginalis az erds tigyfélhitelesités és a viszonylag konnyti lebukas miatt. Ha egy lopott bankkartyaval
vasarolnak, akkor a boltok kamerai vagy internetes vasarlasnal a rendelés helye alapjan meg lehet talalni
az elkovetdt, aki amellett, hogy akar szabadsagvesztéssel is szdmolhat, a Kdzponti Hitelinformacios
Rendszer (KHR) feketelistdjara is felkeriil. Ez aligha éri meg, f6leg miutan egy atlagos eltulajdonitott
bankkartyaval csak 16,6 ezer forintnyi kart okoztak az elmult negyedévben.
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Az adathalaszok és a manipulatorok okozzak a legnagyobb karokat

A bankkartyas visszaéléseknél sokkal nagyobb karok keletkeznek az adathaldszok tevékenysége nyoman.
Az idei elsd negyedévben a kibocsatoi oldalon 39 447 esetben fordult ez eld, és tobb mint 1,1 milliard
forint volt az okozott kar. Nem véletlen, hogy a bankok szinte naponta figyelmeztetik az tigyfeleiket
adathaldsz-tdmadasokra.

A pszicholdgiai manipulacidval, megtévesztéssel operald csalok altal okozott karok szama 238 volt,
sajnos ezekben az esetekben a blinzok viszonylag nagy 0sszeggel karositottak meg az aldozatokat, az
atlagos kar 256 ezer forint volt. Problémat jelent, hogy ilyenkor az ligyfelek maguk adjak meg azokat az
adatokat, hagyjak jova azokat a tranzakcidkat, amelyekkel a csalok megszerzik a pénziiket, emiatt
altalaban kartéritésben is hiaba reménykednek - hivjak fel a figyelmet a Bank360.hu szakértdi.

Az elfogadoi oldalon is az adathaldszok az egyik legkartékonyabb elkdvetdk, az elsé harom honapban
359 alkalommal 26,7 milli6 forint kart okoztak. A kartyakibocsatd bankokra terhelt veszteség alapvetden
nem novekszik, a kartyabirtokosok és az elfogadohelyek azonban egyre tobb pénzt veszitenek a biinozok
miatt.

Cél az adataink és a belépési azonositok megszerzése

A banki csalok célja, hogy barmely modon birtokaba jussanak a bankszamlank adatainak, és onnan
elutaljak vagy elutaltassak az ott tartott pénzosszegeinket. Ezt szamos uton igyekeznek elérni, jellemzdéen
megtévesztés utjan csaljak ki, szerzik meg ezeket az informacidkat.

Ahhoz, hogy elérjék céljukat, a személyes adatainkra (név, szlletési név, anyja neve, szlletési
hely és idd, lakcim) és a bankszamlank online vagy telefonos azonositdi, jelszavai
szlkségesek.

Ezen adatok egy részét az internetrdl, kdzdsségi oldalakrdl, nyilvanos adatbazisokbdl
(cégnyilvantartas, egyéni vallalkozdk nyilvantartasa) is 0ssze tudjak gyijteni, de minden sziikséges adat
altalaban nem lelhetd fel a vilaghalon. Fontos, hogy tisztaban legylink azzal, hogy mely, rank vonatkozo
informaciok taldlhatéak meg harmadik személyek szamara, és igyekezziink ezen adatok mennyiségét
csokkenteni.

A csalok, ha mar par adatot megszereztek, egy masodik kapcsolatfelvétel soran ezekre hivatkozva
konnyebben tudnak a bankszamlatulajdonos bizalmaba férkdézni, hiszen nem feltételezziik idegenekrol,
hogy ismerik ezeket az adatainkat.

Uj médszer: megtéveszté online hirdetés és a hamis banki honlap

A leglijabb modszereik egyike, hogy jogosulatlanul Google, Facebook vagy mas hirdetési feliileten a
bank nevében megtévesztd hirdetést tesznek kdzz¢, ami a banki feliiletre nagyon hasonlito, de hamis, a
bankhoz valojaban nem k6t6d6 weboldalra vezet.

A banki igyintézési feliiletre belépést kinalé hamis aloldalon a gyanttlan felhasznalé — azt gondolva,
hogy a valos banki honlapon adja meg belépési adatait — onként adja 4t a blinozOk részére az azonositojat,
jelszavat, de még a mobiltelefonjara érkezd, egyszeri SMS kodot is, ami utan a bankszamlajahoz az
elkovetdk hozzaférnek.

A telefonos atverés

Régebbi megoldas, amikor telefonhivas Gtjan megprobaljak elhitetni, hogy a bank munkatarsai, tovabbi
adatokat kérnek, vagy el6adjak, hogy az ligyfél bankszamlajat veszély fenyegeti, ezért a hivas soran meg
kell adni résziikre a belépési kodokat.
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Az is el6fordul, hogy a gyanutlan banki tgyfelet, miutan sikerult meggy6zni, hogy a bankbal
telefonalnak, arra veszik ra, hogy maga utalja at a ,veszély” miatt egy ,biztonsagos” szamlara a
sajat pénzét.

Egy masik gyakori modszere a csaloknak, hogy arra kérik az aldozatot, hogy a telefonjara, szamitogépére
egy tavoli elérést biztositd programot telepitsen (példaul az AnyDesk szoftvert), amelyen keresztiil mar
konnytliszerrel atveszik az irdnyitast a telefon vagy a laptop felett, és maguk végzik el az utaldsokat. Ha
sikertilt atutalniuk egy masik szamlara az 6sszegeket, akkor azokat jellemzden azonnal tovabb is utaljak
egy tavoli orszagba, vagy készpénzben felveszik, és emiatt szinte lehetetlen idében megallitani a
folyamatot.

Ne délj be! Az MNB nevében levélben kérnek pénzt a csalék

Adathalaszat emailben

A hozzaféréshez sziikséges adatokat adathalasz emailek (phishing) segitségével is igyekeznek
megszerezni, amikor tdmegesen kiildik ki a megtévesztd emailcimrdl, banki logdval ellatott emaileket. Az
emailben olyan internetes linket helyeznek el, ami megjelenésében, domain nevében a tényleges banki
weboldalra hasonlité honlapra vezet. Ha ott begépeli az ligyfél a banki azonositoit, mar részben at is adta
a blinozOk részére a hozzaférését. Ilyenkor mar csak a belépési, biztonsagi kodot igyekeznek kicsalni
telefonon keresztiil az tigyfélbdl, és ha ez sikeriilt, mar be is jutottak a valos banki rendszerbe.

Ezek a hamis levelek sokszor furcsa nyelvtani hibakat, rossz széhasznalatot tartalmaznak, mert
az elkdvetbk nem mindig az adott orszag lakéi, nem vagy nem jol beszélik a nyelvet, és csupan
ellenérizetlen gépi forditasokkal operalnak.

Ebben az esetben az eszkozon tdrolt minden adathoz hozziférhetnek, akdr kdrt tehetnek benniik
megsértve a bizalmassdg, rendelkezésre dllds és sértetlenség elvét, megszemélyesitést felhaszndlva

okozhatnak kdrt felhaszndlva a megszerzett adatokat.

A bankoknak is van felel6ssége a csalasok megel6zésében

Egy csalds kapcsan a bank felelosségét is meg kell vizsgalni. Ehhez tisztaban kell lenniink a
bankbiztonsag kapcsan betartandd szabalyokkal. Ha a bank ezeket megszegi, érdemes a karok
megtéritését kovetelni.

Bankkartyas visszaélés aldozata lettél? Ilyen kartéritési lehetéségeid vannak

A pénzforgalmi szolgaltatas nytjtasarol sz6lo 2009. évi LXXXYV. torvény szabalyozza, hogy milyen
moddon kell a bankoknak a pénzforgalmi szolgaltatashoz kapcsolédoan kockazatmérséklési intézkedéseket
¢s ellendrzési mechanizmusokat kialakitani, vagyis a bankszdmlankat — akdr a megtévesztésiink okozta
tévedéseinktdl is — megvédeni. Ennek részeként a pénzforgalmi szolgaltatd koteles hatékony
eseménykezelési eljarasokat kialakitani, fenntartani, a stilyosabb miikddési és biztonsagi eseményeket
felderiteni és osztalyozni.

A banknak errdl a tevékenységérdl évente legalabb egyszer aktualizalt és atfogo értékelést kell kiildenie a
feliigyeleti szervének a mitkddési és biztonsagi kockazatokrol, a felismert kockazatok mérséklésére
alkalmazott intézkedések és a kapcsolodo ellendrzési mechanizmusok megfeleldségérol.

Ha barmilyen sulyosabb miikodési vagy biztonsagi eseményt észlel, akkor a pénzintézet haladéktalanul
koteles tajékoztatni a bankfeliigyeletet. Ha az incidens, a biztonsagi esemény sérti a
bankszamlatulajdonos ligyfél érdekeit, a banknak errdl késedelem nélkiil tdjékoztatnia kell az ligyfelet, és
informalnia kell a lehetséges intézkedésekrdl, amelyet a karos hatasok enyhitése érdekében
meghozhatnak.

A torvény szerint a pénzforgalmi szolgaltatonak erds ligyfél-hitelesitést kell alkalmaznia, amikor a fizetd
fél online fér hozza a fizetési szamlajahoz, vagy elektronikus fizetési miiveletet kezdeményez, illetve
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barmely miiveletet olyan tavoli csatornan keresztiil hajt végre, ami fizetéssel kapcsolatos csalasokra és
mas visszaélésekre adhat modot. Szintén erds tigyfél-hitelesitést kell alkalmaznia elektronikus tavoli
fizetési miivelet esetén, ha a miivelet egy elore meghatarozott 6sszeggel és egy adott kedvezményezettel
dinamikusan 0sszekapcsolodd elemeket tartalmaz.

A banknak olyan biztonsagi intézkedéseket kell alkalmaznia, amelyek alkalmasak az tigyfelekhez tartozé
személyes hitelesitési adatok bizalmassaganak és integritdsanak megdovasara.

A pénzintézetek a Magyar Nemzeti Bank ajanlasat is figyelembe véve dolgozzak ki a
biztonsagos banki folyamataikat. (DORA Rendelet— aj uniés kiberbiztonsagi szabalyozas)

A pénzintézet akkor lehet felelds, ha a ra iranyadd, a bankbiztonsagot célzo feladatait nem vagy nem jol
teljesitette, ha nem tett meg minden elvarhatd intézkedést a csalas, a kadrokozas megakadalyozasara. Ha
azért tlnik el a pénz a szamlankr6l, mert feltorték a bank adatbazisat, de ennek kapcsdn nem volt
semminemil kdzrehatdsunk, akkor a bank rendszere nem volt jol védhetd, és ez valoszinlileg a bank
felelosségét alapozza meg.

INTERNETEN KERESZTUL CSAK BIZTONSAGOS HELYROL INTEZZUK PENZUGYEINKET!

Ne adjunk lehetdséget arra, hogy elektronikus kodunkat mas is lathassa! Csak végs6é megoldasként
hasznaljunk nyilvanos internetet, vagy jelszoval nem védett Wi-Fi haldzatot bankiigyeink
intézésére. Ha mégis ezt tessziik, sajat érdekiinkben tartsunk be néhany fontos biztonsagi szabalyt!

e Ha nyilvanos helyen intézziik pénziigyeinket, célszerii ezt kovetéen megvaltoztatni a belépési

jelszot.

e Ne valasszuk azt a lehetoséget, hogy a szamitogép megjegyezze a belépéshez sziikséges jelszot!

e Tanacsos torolni a bongészo tarolojat is az internetes bankolas utan, hogy illetéktelen személy ne

tudjon adatainkkal visszaélni.

e Az internetes rendszerbdl ne a bongészo bezarasaval, hanem a kilépés gombbal jelentkezziink ki!

e Az internetbank hasznalata kézben a bongészd cimsoraban szereplé linket adatainak biztonsaga

érdekében ne kiildjiik tovabb!

MOBIL NETBANK HASZNALATAVAL KAPCSOLATOS TANACSOK

A mobil késziilékek (pl. okostelefonok, tablagépek) — ugyanugy, mint a szamitégépek - célpontot
jelentenek az on-line biin6zék szamara, egyre nagyobb kockazatot jelent az ilyen késziilékek felel6tlen,
atgondolatlan hasznalata.

Fontos, hogy tisztaban legyiink az ilyen késziilékek hasznalatanak veszélyeivel és a kockdzatok
csOkkentésének lehetdségeivel.

Tanacsos a beépitett védelmek magas szinten torténé hasznalata, a mobil késziilekekre elérhetd
virusvédd szoftverek alkalmazasa, és specidlis biztonsagi szoftverek hasznélata (példaul jelszotarolasra,
mobilkovetésre).

Egyes kartevok képesek a tobbszintii/tobbcsatornds azonositast is megkeriilni. Példaul, ha az
azonositashoz a standard azonosit6é mellett egy ideiglenes, csak par percig €16 azonositoé (amit SMS-ben
kapunk meg az intézménytdl) is sziikséges, az okostelefont megtdmado szoftver mindkét azonositot
megszerzi a telefonbol, jelentds karokat okozva ezzel.

Gyanus jel:

o Korabban a banktol (vagy szolgaltatotol) kapott sms-ek egy masik telefonszamrol érkeztek.

o Az lizenet ugy van megfogalmazva, hogy siirgetd legyen. Akar nyereményjatékot hirdet, vagy arra
utal, hogy csak a link megnyitasaval teljesiil az sms-ben jelzett szolgéltatas



OVATOSAN KEZELJUK A LETOLTESEKET, ELLENORIZZUK A FORRASOKAT!

A mobil fenyegetettségek egyik legfontosabb szeletét a rosszindulatu programok (malware) adjak. A
rosszindulati programokat a tamadok a PC vildghoz hasonléan szdmos moédon juttathatjak el a
felhasznald okostelefonjara. Az egyik legjobb lehetség szamukra az alkalmazas-letdltési domping
kihasznalasa. Ezért fontos a kdzdsségi halozatokban vald ésszerti és atgondolt részvétel, valamint a
vezeték nélkiili kapcsolatok biztonsagos hasznalata.

Ahogy internetbankolas esetében, ugy mobil netbankolas soran is a kilépés gombbal jelentkezziink ki
az internetes rendszerbél, tovabba a hasznalat kozben a bongész6 cimsoraban szerepld linket adatainak
biztonsaga érdekében ne kiildjiik tovabb!

Ha kétségei vannak, hivja fel szamlavezet6 intézménye telefonos iigyfélszolgalatat informacioért, segitségért,
és ehhez hasznalja a bank hivatalos honlapjat, az ott talalhaté elérhetéségeket!

Az adathaldsz modszer egyik valtozata, amikor a ,hitelesités” soran On visszaigazolé SMS-t, rovid
szoveges lizenetet kap a mobiltelefonjara, amely egyszer hasznalatos kodot tartalmaz, és amit be kell
irnia. Ebben az esetben az SMS-t valoban a bankja kiildi Onnek, de legyen figyelmes: mihez ad engedélyt
az SMS-kod? Eldfordulhat, hogy a csalok egy banki applikaciot, alkalmazast aktivdlnak az On altal
megadott adatok segitségével, igy hozzaférnek az On bankszamlijidhoz. Az 4atutalisokat jovahagyd
iizeneteknek tartalmaznia kell a célszamlat és az Osszeget is - igy feltétleniil olvassa el, hogy a
visszaigazolo SMS milyen miiveletet engedélyez, mieldtt azt barhova beirna!

JoO tanacs, hogy ne valjon online csalok aldozatava:

e Gondolja at a kapott lizenet tartalmat. Tisztazza magaban, hogy a leirtak mennyire feleltethetoek
meg a valosagnak. Lehet, hogy az adott szolgéltatasnak vagy banknak nem is az ligyfele? Egy
olyan szolgaltatastol kap sms-t, ahol korabban nem adta meg a telefonszamat? Nem is rendelt
semmit, mégis hogyan érkezhetne csomagja?

e Amennyiben nem tudja eldonteni egy ilizenet valosagtartalmat, vegye fel a kapcsolatot a kiildovel.
Keresse fel példaul a szolgaltatoja, a bankja vagy a hivatkozott csomagkiildé szolgalat hivatalos
honlapjat, esetleg hivja fel 6ket a hivatalos telefonszamukon. Amennyiben egy kozosségi oldalon
privat lizenetet kap egy ismeretlent61? Hagyja figyelmen kiviil. Azonban ha egy ismerdstol,
kérdezzen vissza a linkre kattintas el6tt, mit kiildott Onnek az illetd.

o Mindig legyen gyanakvo a masok altal kezdeményezett olyan kapcsolatfelvétellel szemben,
amikor nem tud minden kétséget kizar6an megbizonyosodni a masik fél kilétérdl. Ne adja meg
illetékteleneknek személyes, pénziigyi és biztonsagi adatait! Ha egy gyants lizenet egy linket vagy
egy mellékletet tartalmaz, ne kattintson ra €s ne is toltse le.

e Az esetek tulnyomo tobbségében az online térben mitkddo biindz0k az emberi kivancsisagot
hasznaljak ki. Ne d6ljon be egy ismeretlen feladotol kapott lizenetnek, ne akarjon csak most az
egyszer kattintani, még akkor sem, ha az iizenet szerint egy videot talalt Onrél egy ismerdse. Egy
nem vart és minden el6zmény nélkiil kapott linket vagy csatolmanyt ne nyisson meg.

e Amennyiben adathaldsz-tdmadas célpontjava valt, jelezze munkahelyi vezetdjének,
rendszergazdanak, ismerdseinek, ezzel segitve az 6 online biztonsagukat. Nem volt elég szemfiiles
egy adathalasz-iizenet kapcsan, €s rakattintott az abban taldlhat6 linkre? Haladéktalanul vegye fel
a kapcsolatot a szamlavezetd bankjaval, és tegyen feljelentést a rendérségen!

e Minden fontos kapcsolatdban valtoztassa meg a jelszavat.

o Ne kattintson kéretlen szoveges lizenetekben érkezett hivatkozasokra, mellékletekre vagy képekre
a kiildo személyazonossaganak ellendrzése nélkiil! Az ellendrzéshez keressen ra a szamra az
interneten (ha csalasrél van szd, valosziniileg nem On lesz az elsd), vagy hasonlitsa dssze a
szamot az érintett szervezet hivatalos telefonszamaval!

o Legyen koriiltekint6 az iizenetekkel, emailekkel és telefonhivasokkal! Ismerje fel az arulkodo
jeleket, tajékozodj rendszeresen a témaban! A titkos adatokat pedig tényleg kezelje bizalmasan.
Semmit sem ér egy titkos kod vagy jelszo, ha barkinek elmondja.



e Mindig ellendrizze le, hogy hova mutat egy URL, miel6tt kattintana! Konnyen meggy6zddhet a
valodisagarol, ha 61¢ viszi a kurzort, akkor latja, hogy mi a tényleges cim, ahova a link
elnavigalja.

e Abhol lehet, mindig hasznaljon kétlépcsds azonositast, mert igy egy plusz azonositasi kor is kell az
érzékeny adatokat kezeld miiveletek elvégzéséhez!

Fontos tudni, hogy a valds intézményi honlapok esetén a bongészé alsod savjan vagy felsd cimsoraban
szerepel a biztonsagos kapcsolat meglétét jelzo kis lakat ikon, tovabba az ilyen oldalak elérésekor és
hasznalatakor a normal http helyett https (védett) kapcsolat épiil fel az iigyfél gépe és az intézmény
webszervere kozott.

O B8 n ttps://www.otpbank.hu/portal/hu/OTPdirekt/Belepes

Ha aldozatta valt:
Rendérségi feljelentést mindig csak maga a sértett tehet. Tehat, ha a csalas aldozata lett, csak 6n tud
feljelentést tenni a csalds kapcsan.

A renddrségen szakértok foglalkoznak az internetes €s mobilon keresztiil bonyolitott csalasokkal, igy
érdemes megtenni a feljelentést. Erre személyesen vagy e-mailben van lehetdség. Bovebb informacioért
latogass el a www.police.hu weboldalra vagy keress ra a bongészben a lakohelyed szerinti
renddrkapitanysagra a telefonos €s e-mailes elérhetdségekeért!

Amennyiben renddrségi feljelentést tesz vagy bejelenti az esetet a szolgaltatonal, igyekezzen minél
részletesebben atadni minden relevans informaciot, ezzel is segitve a vizsgalatot. Az itt részletezett
csalasok soran az 4aldozatnak okozott karért a szolgaltaté nem tud feleldsséget vallalni, de a beérkez6
visszaélésekkel kapcsolatos bejelentéseket kivizsgaljak.

Hova fordulhat még

e Munkahelyen tortént esetnél a felettes €s a rendszergazda értesitése kotelezo

e A csalasokat vagy csalasi kisérleteket a Telekomnak a 1414 telefonszamon vagy a
www.telekom.hu/irjonnekunk weboldalon tudod jelezni.

o Az egyes szolgaltatok Ggyfélszolgdlata

e Incidens Bejelentés | Nemzeti Kibervédelmi Intézet (gov.hu)

Forrasok :  https://bank360.hu
E-banking biztonsag (mnb.hu)

A Magyar Rendérség hivatalos honlapja
https://nki.gov.hu/it-biztonsag/tudastar/
OTP bank.hu

Telekom.hu

Tajékozottsagat mérheti: OTP Bank - Adatbiztonsagi kviz
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http://www.police.hu/
http://www.telekom.hu/irjonnekunk
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/
https://bank360.hu/
https://www.mnb.hu/fogyasztovedelem/bankszamlak/elektronikus-banki-szolgaltatasok/e-banking-biztonsag
https://nki.gov.hu/it-biztonsag/tudastar/
https://www.otpbank.hu/portal/hu/Adathalaszat/kviz

